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INTRODUCCION

Amnistia Internacional ha advertido de las amenazas de la vigilancia digital y masiva, y su grave impacto
en los derechos humanos. La vigilancia de las comunicaciones puede suponer una interferencia en un
amplio rango de derechos humanos, en particular el derecho a la privacidad y el derecho a la libertad de
expresién y asociacion.

El comercio y utilizacién del software espia llamado Pegasus, desarrollado por la empresa israeli NSO
Group, ha puesto sobre la palestra tanto la impunidad de los estados y de las compafiias privadas en la
utilizacion de este sistema de vigilancia, como los fallos de los estados en su obligacién de proteger a
las personas frente a la vigilancia ilicita, también en Espafia. Tras la denuncia por parte de Citizen Lab
el pasado 18 de abril sobre la infeccién con Pegasus de al menos 65 dispositivos de personas
pertenecientes al entorno independentista catalan y en parte vasco, entre 2015y 2020, el 3 de mayo el
Gobierno admitia que el teléfono del Presidente del Gobierno y el de la Ministra de Defensa habian
sufrido un robo de informacién con ese mismo software espia entre mayo y junio de 2021, hechos que
estan siendo investigados en la Audiencia Nacional, donde el juez instructor ha decretado el secreto de
la causa. El 10 de mayo, confirmaban también que el teléfono del Ministro de Interior habia sido
infectado y sufrido un robo de informacién en el mes de julio de 2021, al que también se sumaba el
espionaje del teléfono del Ministro de Agricultura. Ambos casos también han sido incorporados en la
investigacién que se estéa llevando a cabo en la Audiencia Nacional.

Aungue NSO Group ha justificado la utilizacion de este software para la consecucién de un fin legitimo -
lucha contra el terrorismo y crimen organizado- lo cierto es que las investigaciones de Amnistia
Internacional y otras organizaciones han demostrado como ha sido utilizado para la comisién de
violaciones de derechos humanos. Por su propia naturaleza este instrumento de vigilancia no tiene
limites, ya que esta disefiado para realizar una severa injerencia en la privacidad de las personas. Sin
una adecuada supervision, salvaguardas y transparencia, los dafios de la vigilancia ilicita son enormes.®

1 Amnistia Internacional: Uncorvering the Iceberg. The digital surveillance crisis wrought by States and the private
sector. Al index: DOC 10/
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1. LAS DENUNCIAS DEL PRESUNTO ESPIONAJE DE
LIDERES CATALANES POR AUTORIDADES ESPANOLAS

El pasado 18 de abril, Citizen Lab, un laboratorio perteneciente a la Universidad de Toronto, revelaba
que los ordenadores y teléfonos méviles de al menos 65 personas, en su mayoria del entorno
independentista catalan habian sido infectados con el programa Candiru los primeros, y el programa
Pegasus en el caso de los segundos, un software que segln indica la empresa propietaria del mismo,
solo se vende a gobiernos y agencias estatales. Entre las 65 personas se encuentran europarlamentarios,
representantes politicos, miembros de la sociedad civil y también sus familiares y abogados.? Amnistia
Internacional ha corroborado esta informacién mediante la colaboracion con Citizen Lab y la revisién
independiente de los teléfonos de Elisenda Paluzie, presidenta de la ANC; Sonia Urpi también de la
ANC; Jordi Sanchez, expresidente de la ANC o Txell Bonet, mujer del presidente de Omnium cultural,
Jordi Cuixart.?

Simultaneamente, el 19 de marzo una Comisién de Investigacion del Parlamento Europeo inicié los
trabajos sobre las infracciones de la legislacion de la Union Europea asociadas al uso de Pegasus y otros
programas equivalentes. Amnistia Internacional criticaba en una comparecencia ante esa comisién que
las instituciones de la Unién Europea estaban incumpliendo su deber de poner fin a las violaciones de
derechos humanos generalizadas cometidas con software espia. También Instaba a no dejar piedra sin
remover al documentar las violaciones de derechos humanos facilitadas por programas espia ilegales;
eso incluye investigar estas nuevas revelaciones”*

La denuncia de la infeccién de los teléfonos y posible espionaje de figuras relevantes del
independentismo cataldn no es nueva. En mayo de 2019 una vulnerabilidad de seguridad en la
aplicacién de mensajeria Whatsapp se utilizd para intentar atacar los teléfonos de al menos 1.400
usuarios,® entre los cuales se encontraban Roger Torrent, expresidente del Parlament catalan y Ernest
Maragall, diputado autonémico del grupo parlamentario ERC. En declaraciones publicas, el Sr. Torrent
sefial6 directamente al gobierno espafiol interponiendo una querella en julio de 2020.

Tanto el Partido Socialista, como el PP y VOX votaron en contra a la apertura de una comisién de
investigacién por el Caso Pegasus solicitada el 3 de mayo por Podemos, ERC, PNV y Mas Pais. El
Gobierno espafiol indicé plublicamente que iba a tomar tres medidas: una investigacioén interna realizada
por el propio CNI, otra a realizar por el Defensor del Pueblo, que finalmente abrié una investigacion de
oficio, y cuyo resultado se hizo publico el pasado 18 de mayo, considerando que el espionaje llevado a
cabo por el CNI se hizo conforme a la ley, si bien observé deficiencias en relacién al control judicial;
finalmente la convocatoria de la Comision de Control de Créditos destinados a Gastos Reservados —
comunmente denominada Comisién de Secretos Oficiales- con la comparecencia en la misma de la
entonces Directora, Paz Esteban, posteriormente cesada de su cargo por el gobierno.

https://catalonia.citizenlab.ca/es/
https://www.amnesty.org/es/latest/news/2022/04/spain-pegasus-spyware-catalans-targeted/
Ibid.

https://www.amnesty.org/es/latest/research/2019/10/nso-group-tools-abused-whatsapp-to-target-human-rights-
defenders-with-invasive-spyware/
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2. LA FALTA DE TRANSPARENCIA DEL GOBIERNO
ESPANOL A LA HORA DE DAR EXPLICACIONES SOBRE
LA COMPRA Y USO DE PEGASUS

Tras la denuncia de Citizen Lab y Amnistia Internacional, y dada la gravedad de las informaciones, varios
grupos parlamentarios elevaron preguntas al gobierno exigiendo transparencia en sus explicaciones. El 5
de mayo de 2022, durante la comparecencia de la Ministra de Defensa en la Comisién de Defensa,
varios grupos parlamentarios preguntaron expresamente sobre la veracidad de las informaciones que
apuntarian a que el Gobierno espafiol —y concretamente el Centro Nacional de Inteligencia (CNI)- podria
haber utilizado el software espia Pegasus.

La Ministra de Defensa no aclaré si el gobierno espafiol o el CNI habian adquirido o utilizado este
programa. Se negd a dar explicaciones sobre las actuaciones del CNI amparandose en la obligacién de
mantener en secreto sus actuaciones. Tampoco el Ministro de la Presidencia aclar6 este punto cuando
en una rueda de prensa el 2 de mayo anuncié que los teléfonos del Presidente del Gobierno y de la
Ministra de Defensa habian sido infectados por el programa Pegasus entre mayo y junio de 2021.
Tampoco el Presidente del Gobierno respondio a esta pregunta durante la sesién de control de gobierno
celebrada el 11 de mayo.

El 6 de mayo en su comparecencia en la Comisién de Secretos Oficiales, la directora del CNI admitié el
espionaje de 18 personas del entorno catalan, entre las que se encontraria el actual President de la
Generalitat. Segln la informacién que ha transcendido, la directora del CNI habria mostrado
documentacion que respaldaria que la intervencién de las comunicaciones se habria realizado acorde a
la legislacion vigente. Sin embargo dado el caracter secreto de lo hablado en dicha comision, la opinién
publica espafiola sigue sin saber si el gobierno espafiol ha realizado alglin contrato de compraventa con
NSO Group y concretamente si ha adquirido y usado para este fin el programa espia Pegasus, y las
personas perjudicadas siguen sin saber cual ha sido el alcance y consecuencias de la interceptacion de
sus comunicaciones.

Amnistia Internacional lleva meses pidiendo al gobierno espafiol transparencia 'y explicaciones sobre la
adquisicion y uso de Pegasus. En septiembre de 2020 Amnistia Internacional se dirigi6 por escrito al
Ministerio del Interior y pidié informacién sobre la adquisicion de Pegasus, y pregunté si se habia abierto
algln tipo de investigacion interna en relacién al posible espionaje de los teléfonos de Torrent y
Maragall.® Si bien este Ministerio no contesté directamente a la organizacion, en su comparecencia en la
Comisién de Interior del Senado celebrada el 5 de noviembre de 2020, el Secretario de Estado de
Seguridad negd que ese Ministerio hubiese hecho uso de este programa o contratado con la empresa
NSO.” Amnistia Internacional se dirigi6 al CNI mediante el portal de transparencia para solicitar la
misma informacién. Su respuesta se limitaba a indicar que las actividades del CNI eran constitutivas de
informacién clasificada.

6 Carta enviada al Ministerio del Interior en octubre de 2020.
7 DS. Senado, Comisiones, nim 102, de 5/11/2020
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Finalmente, Amnistia Internacional se dirigi6 por carta al Ministro de la Presidencia en octubre de
2021, donde ademas de hacerle llegar las Gltimas investigaciones e informes de la organizacion
denunciando el impacto en derechos humanos de la vigilancia en general, reiterabamos la peticién de
informacién sobre los contratos que pudiera tener el gobierno espafiol con la empresa NSO, asi como
sobre las investigaciones llevadas a cabo por el gobierno ante la querella presentada por el sefior Torrent.
Estas solicitudes de informacién, que no han sido aln contestadas, han sido nuevamente reiteradas en
abril de 2022 ante las nuevas publicaciones de Citizen Lab y Amnistia Internacional.



3. LOS LIMITES Y LAS GARANTIAS DE LA
INTERVENCION DE LAS COMUNICACIONES

La privacidad es un derecho humano. El articulo 12 de la Declaracién Universal de Derechos
Humanos y el articulo 17 del Pacto Internacional de Derechos Civiles y Politicos establecen que
nadie sera objeto de injerencias arbitrarias en su vida privada, su domicilio o su correspondencia,
ni de ataques contra su honra y su reputacion. Toda persona tiene derecho a la proteccién de la ley
contra estos ataques. Ambos instrumentos internacionales, en su articulo 19, también protegen el
derecho de todas las personas a tener sus propias opiniones y a buscar, recibir o difundir
informacion e ideas de toda indole, que puede estar sujeto a ciertas restricciones pero que deben
estar expresamente fijadas por la ley y ser necesarias para la proteccién de la seguridad nacional,
el orden publico o la salud o la moral publicas. El articulo 8 del Convenio Europeo de Derechos
Humanos reconoce el derecho de toda persona a su vida privada y familiar, de su domicilio y de su
correspondencia. Su apartado 2 explicita que cualquier injerencia por la autoridad publica debera
estar prevista por la ley, y debe ademas ser una medida que en una sociedad democratica, sea
necesaria para unos fines especificos.®

El derecho a la privacidad y al secreto de las comunicaciones también esta reconocido en el
articulo 18 de la Constitucién Espafiola.

Los instrumentos internacionales de derechos humanos reconocen que el derecho a la privacidad no es
un derecho absoluto, y puede ser limitado en interés de un fin legitimo. Sin embargo cualquier
injerencia por parte de las autoridades debe cumplir un triple test: estar permitida por la ley y ser
estrictamente necesaria y proporcionada para la consecuciéon de un interés legitimo. Incluso cuando el
fin que se persigue es legitimo, los 6rganos de inteligencia deben respetar igualmente el derecho
internacional de los derechos humanos.’

La ley debe ser lo suficientemente clara para dar una adecuada indicacién de las condiciones y
circunstancias sobre las cuales las autoridades pueden intervenir comunicaciones, debe detallar
suficientemente la extensién y el alcance, los motivos para su autorizacién, quien realiza la intervencion,
como se realiza, como debe ser autorizada, asi como indicar cualquier discrecionalidad otorgada para la
autorizacion o implementacién de las medidas de vigilancia adoptadas. Igualmente, la norma debe
contener salvaguardas efectivas para impedir el abuso, como es la supervision y el acceso a remedios
efectivos para los afectados.

El principio de proporcionalidad requiere ademas que la interferencia sea lo menos intrusiva posible para
alcanzar ese fin legitimo. Los principios de necesidad y de proporcionalidad solo se observan cuando
existen garantias adecuadas y efectivas para evitar el uso arbitrario. Esto se alcanza no solo con control
judicial previo, sino también con revision de la legalidad continuada y continua, incluyendo también lo

8  Art. 8.2: No podréa haber injerencia de la autoridad publica en el ejercicio de este derecho sino en tanto en cuanto
esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad democrética, sea necesaria
para la seguridad nacional, la seguridad publica, el bienestar econémico del pafs, la defensa del orden y la preven -
cion de las infracciones penales, la proteccion de la salud o de la moral, o la proteccion de los derechos vy las liber -
tades de los demas.

9  A/HRC/14/46 y A/69/397

e



relativo al almacenamiento de la informacién obtenida, con sistemas sélidos e independientes de
supervision, en particular por el poder judicial, ofreciendo a las personas afectadas recursos efectivos en
caso de abuso, y cuando sea posible, una notificacién de que fueron objeto de medidas de vigilancia o
que sus datos han quedado comprometidos.

La vigilancia masiva realizada con programas como Pegasus dificilmente puede cumplir con este criterio.
La vigilancia indiscriminada nunca es proporcionada y necesariamente interfiere de manera ilegitima en
el derecho a la privacidad y la libertad expresion.

Amnistia Internacional tiene serias dudas sobre si Pegasus puede constituir una injerencia permisible en
el derecho de privacidad ya que cuando infecta un teléfono tiene capacidad de recopilar una ilimitada
seleccion de datos privados y personales. Cualquier tipo de informacién que haya en el aparato infectado
es accesible, incluida aquella mas sensible que puede ser luego utilizada en su contra sin ninguna
notificacion subsecuente o posibilidad de impugnar esa vigilancia. Es un programa que no solamente
espia objetivos concretos, sino que es facilmente extensible a su entorno, colaboradores u otras personas
del entorno laboral, familiares, etc, con un efecto completamente devastador en lo que se refiere al
derecho a la privacidad también de terceros.

La debilidad de los marcos regulatorios para impedir el abuso ha llevado a que el Relator Especial sobre la
promocién y proteccién del derecho a la libertad de expresién y opinién solicite una moratoria inmediata sobre
la venta y la transferencia mundial de instrumentos de vigilancia hasta que se establezcan legislacién y marco
juridico que pueda garantizar que los gobiernos y agentes no estatales no van a utilizar estos instrumentos de
modo ilegitimo.°

LA NORMATIVA ESPANOLA QUE HA PERMITIDO ESTA VIGILANCIA NO GARANTIZA EL
CUMPLIMIENTO DE LOS ESTANDARES INTERNACIONALES, NI EL DERECHO A UN RECURSO
EFECTIVO.

Durante su comparecencia el pasado 5 de mayo, la Ministra de Defensa critic6 las insinuaciones y
acusaciones de espionaje contra el CNI alegando ademas que este organismo “no puede defenderse”!! y
animando a que aquellos que se considerasen victimas de un delito acudiesen a los tribunales, eso si, a la vez
que reconocia que las actuaciones del CNI son secretas.

La informacién producida por el CNI esta clasificada y protegida bajo la Ley de Secretos Oficiales. El articulo
5.1 de la Ley 11/2002"2, reguladora del Centro Nacional de Inteligencia, establece que (....) las
informaciones o datos que puedan conducir al conocimiento de las anteriores materias, constituyen
informacidn clasificada, con el grado de secreto, de acuerdo con lo dispuesto en la legislacién reguladora de
los secretos oficiales (.....). Segln lo dispuesto en su articulo 2.2 “Sin perjuicio de la proteccién de sus
actividades, la actuacion del Centro Nacional de Inteligencia sera sometida a control parlamentario y judicial
en los términos que esta Ley y la Ley Organica reguladora del control judicial previo del Centro Nacional de
Inteligencia determinan”.

El articulo 12 relativo al control judicial previo remite a la Ley 2/2002'3 cuyo Unico articulo designa a un
Magistrado del Tribunal Supremo esta responsabilidad, por la cual y mediante resolucién motivada debera
autorizar la adopcion de medidas que afecten a la inviolabilidad del domicilio y al secreto de las
comunicaciones, siempre que tales medidas resulten necesarias para el cumplimiento de las funciones

10 La vigilancia y los derechos humanos. A/HRC/41/35, 28 de mayo de 2019
11 Ut supra

12 «BOE» nim. 109, de 07/05/2002.

13 BOE» nim. 109, de 7 de mayo de 2002, paginas 16439 a 16440



asignadas al Centro. La solicitud de autorizacion debera hacerse por escrito y contener la especificacién de
las medidas que se solicitan, hechos en los que basa la solicitud, identificacion de las personas afectadas y
duracién de las medidas solicitadas. Aunque no podran exceder un plazo de 24 horas en el caso de afeccioén a
la inviolabilidad del domicilio o tres meses en el caso de intervencion o interceptaciéon de comunicaciones, los
plazos pueden ser prorrogados por periodos sucesivos en caso de necesidad por el mismo magistrado.

Esta actividad de control previo judicial también esta sometida a secreto. En cuanto al tratamiento de
los datos, la ley recoge que sera el Secretario de Estado Director del CNI quien ordenara la inmediata
destruccién del material relativo a todas aquellas informaciones que, obtenidas mediante la autorizacién
prevista en este articulo, no guarden relacién con el objeto de la misma. Es decir, el control de la
informacion recabada por el CNI queda en manos de la misma agencia.

Finalmente, la clasificacién de informacion pulblica esta regulada por la Ley 9/1968, de 5 de abril, de
Secretos Oficiales, una ley aprobada durante el régimen franquista y cuya reforma se hizo antes de la
promulgacion de la Constitucion de 1978. Amnistia Internacional ha denunciado en repetidas ocasiones que
la Ley de Secretos Oficiales es un obstaculo para la investigacién de graves violaciones de derechos humanos
y para garantizar el derecho de las victimas a verdad, justicia y reparacion y garantias de no repeticion
solicitando que la misma sea modificada respetando los estdndares internacionales relativos al derecho a
informacion.*

LA DEBILIDAD DEL CONTROL DE LAS ACTUACIONES DEL CNI AFECTA AL DERECHO A UN
RECURSO EFECTIVO EN CASO DE ABUSO 0 ACTUACION ILEGITIMA.

Basta una rapida lectura de la normativa vigente en relacion a las actuaciones del CNI para considerar
gue la misma no recoge suficientes salvaguardas para que, tal y como establecen los estandares
internacionales, pueda haber un adecuado control de la actividad de los servicios de inteligencia y
garantizar tanto una revision de la legalidad continuada y continua en los procedimientos, asi como un
control judicial adecuado, incluyendo también lo relativo al almacenamiento de la informacion obtenida,
con sistemas sélidos e independientes de supervision, para evitar actuaciones arbitrarias o abusivas.

Por otro lado, Amnistia Internacional considera que la Comisién de Secretos Oficiales, que hasta la crisis de
Pegasus llevaba dos afios sin ser constituida, se caracteriza por su secretismo y oscurantismo y no es el lugar
adecuado para investigar supuestas violaciones de derechos humanos.!®

En el afio 2015 se operaba una reforma en la Ley de Enjuiciamiento Criminal'® en todo lo relativo a la
interceptacion de comunicaciones para dotarlo de mayores garantias, incluyendo la obligacion del juez de
instruccién de notificar a las personas intervinientes en las comunicaciones interceptadas asi como a terceros
afectados, incluso cuando los investigados hayan finalmente adquirido la condicién de parte procesal o se

14 Amnistia Internacional: ;Abrimos ya el candado de la Ley de Secretos Oficiales? Preocupaciones y recomenda -
ciones de Amnistia Internacional para la tramitacién de la reforma de la Ley 9/1968, de 5 de abril, sobre secretos
oficiales.

15 https://www.es.amnesty.org/en-que-estamos/noticias/noticia/articulo/pegasus-la-comision-de-secretos-oficiales-no-
es-el-lugar-apropiado-para-investigar-supuestas-violaciones-de-derechos-humanos/

16 Capitulo IV Disposiciones comunes a la interceptacién de las comunicaciones telefénicas y telematicas, la capta -
cion y grabacion de las comunicaciones orales mediante la utilizacion de dispositivos electrénicos, la utilizacion de
dispositivos técnicos de seguimiento, localizacion y captacién de la imagen, el registro de dispositivos de almacena -
miento masivo de informacién y los registros remotos sobre equipos informaticos. (arts 588 bis a. — 588 bis k) Capf -
tulo V La interceptacion de las comunicaciones telefénicas y telematicas (arts. 588 ter b — 588 ter m) Capitulo VI
Captacion y grabacion de comunicaciones orales mediante la utilizacion de dispositivos electronicos (arts 588
quater a -588 quater e) Capitulo VII Utilizacién de dispositivos técnicos de captacion de la imagen, de seguimiento
y de localizacién (arts. 588 quinquies a — 588 quinquies ¢) Capitulo VIII Registro de dispositivos de almacena-
miento masivo de informaciéon (art. 588 sexies a —art. 588 sexies ¢) Capitulo IX Registros remotos sobre equipos
informaticos (arts. 588 setpies a — 588 septies ¢) Capitulo X Medidas de aseguramiento (arts. 588 octies)



haya sobreseido el procedimiento?’, y sin embargo estas garantias no afectan a las investigaciones realizadas
por el CNI. El Tribunal Supremo, en una sentencia de diciembre de 2010'8 consideraba que al no tener el
CNI actividades enmarcadas a perseguir un ilicito penal, los actos generados no pueden ser considerados
como actos de prueba y por lo tanto no se rigen por las mismas reglas procesales, considerando que la figura
del juez de control no puede ser considerada como la de un anticipado coadyuvante del Juez de Instruccion.
En relacion a la transparencia y el derecho de la persona afectada a poder acceder a la informacion completa
del expediente, la sentencia considera que siendo necesario que existan mecanismos de desclasificacion de la
informacion, no existe un derecho fundamental a la desclasificaciéon de toda materia reservada.

La consideracion automatica de secreto de todas las actividades del CNI y la falta de control posterior,
incluso en casos donde puede haberse producido una vulneracion de derechos, impide que las personas
afectadas puedan tener a su disposicion recursos efectivos para obtener reparacién y compensacion por
los dafios sufridos.

El Tribunal Europeo de Derechos Humanos ha establecido que si bien la seguridad nacional puede
considerarse como un fin legitimo para limitar el derecho a la privacidad, el simple hecho de que la persona
no conozca que esta siendo vigilada no implica que su derecho a la privacidad reconocido en el art. 8 del
CEDH pueda ser igualmente vulnerado. En este sentido es inaceptable que la seguridad del disfrute de un
derecho garantizado por el Convenio pueda desaparecer por el simple hecho de que la persona no tenga
conocimiento de su violacion.'® Igualmente, el tribunal ha mantenido que el poder de realizar una vigilancia
secreta de ciudadanos solo puede ser tolerado cuando es estrictamente necesario para salvaguardar las
instituciones democréaticas. Esto significa en la practica que debe haber garantias efectivas contra el abuso.?°

17  Art. art. 588 ter i

18 STS 1094/2010 de 10 de diciembre.

19 Klass and others v. Germany, 6 September 1978, para. 36
20 Kennedy v. The United Kingdom, 18 May 2010, para. 153



CONCLUSION

Los sistemas de vigilancia actuales son dificiles de detectar y por lo tanto se prestan a un uso abusivo. No hay
ninguna duda de que estos sistemas suponen una grave amenaza para derechos humanos como el derecho a
la privacidad y otros derechos como el de libertad de expresién y asociacién. Tal y como han recomendado los
organismos internacionales de derechos humanos, los servicios de inteligencia deben estar supervisados ya
sea por mecanismos internos, parlamentarios o judiciales con capacidad de investigaciones de oficio. Los
6rganos de supervision no deben ejercer solo control ex ante, sino también debe existir la posibilidad de un
control posterior. Sus decisiones deben poder ser revisadas por organismos independientes e imparciales en
cada fase.

Cuando se establezcan tribunales especiales para ejercer estas funciones, deben ser independientes e
imparciales, deben celebrar todas las audiencias en publico, a menos que existan motivos especificos e
imperiosos en un caso concreto, y deben estar facultados para revisar la legalidad de la legislacién sobre
vigilancia de las comunicaciones, anular las decisiones de vigilancia de las comunicaciones y ordenar
soluciones efectivas. Los mecanismos de supervisién parlamentaria deben tener un mandato, una
independencia y unas competencias suficientes para garantizar que los organismos gubernamentales,
incluidas las fuerzas del orden y los servicios de inteligencia, rindan cuentas realmente de sus actos.

La legislacion debe contemplar que toda persona que crea que sus derechos han sido vulnerados tiene
mecanismos adecuados para poder reclamar una reparacion efectiva, como la plena compensacion por
los dafios sufridos.

En Espafa esta claro que muchos ciudadanos se enfrentan, indefensos, a violaciones de derechos
humanos, que suponen injerencias arbitrarias en su vida privada, su domicilio o su correspondencia en
violacién de la Constitucion y el Convenio Europeo de Derechos Humanos.

La falta de mecanismos de supervision independiente e imparcial a posteriori dentro la normativa que
regula el CNI, asi como la propia Ley de Secretos Oficiales, dificultan enormemente que las personas
que consideren que han sido objeto de vigilancia de manera arbitraria o ilicita puedan presentar
denuncias sobre estas actuaciones. Cuando la normativa no contiene salvaguardas para evitar excesos
cometidos bajo el supuesto interés de la seguridad nacional, es dificil que las demandas judiciales
tengan éxito.

El Gobierno, ademas, no ha actuado con transparencia al negarse a revelar informacién sobre
adquisicién y uso de herramientas de espionaje tipo Pegasus que pueden llevar a vulneraciones graves
de derechos humanos.

Las autoridades espafiolas han actuado con una doble vara de medir injerencias ilegales a través de
Pegasus en Espafia. Mientras presentaban denuncias en la Audiencia nacional relativa al espionaje de la
infeccién de teléfonos oficiales no iniciaban ningln tipo de investigacién o denuncia relativa a decenas
de teléfonos de ciudadanos infectados por Pegasus, y cuyas terminales no habian sido objeto, en
principio, de investigacién por parte del CNI.



RECOMENDACIONES:

Con el fin de lograr llegar a la verdad de lo ocurrido, establecer medidas de reparacién a las victimas de
violaciones de derechos humanos y evitar que se repitan los episodios de injerencia arbitraria y masiva y
vulneracién de derechos humanos, Al pide que se pongan en marcha las siguientes medidas:

SOBRE INVESTIGACION DE LO OCURRIDO:

1.- Llevar a cabo una investigacion exhaustiva, independiente y eficaz sobre los casos de vigilancia
masiva de personalidades catalanas, incluyendo la apertura de una Comision especifica que
investigue este supuesto espionaje y cuyos resultados se pongan a disposicién de la Comisién ad
hoc del Parlamento Europeo sobre las infracciones de la legislacién de la UE asociadas al uso de
Pegasus.

2.- Promover un compromiso inequivoco entre el Estado y la Fiscalia General del Estado para colaborar
con las investigaciones judiciales abiertas y que puedan abrirse, incluyendo la propuesta de pruebas,
recogida de evidencias y busqueda diplomatica de colaboracion de la empresa NSO y del Estado de
Israel con las investigaciones.

PARA IMPEDIR QUE SE REPITA

3.- Garantizar una legislacion nacional que imponga salvaguardias contra las violaciones de los
derechos humanos mediante la vigilancia digital, en consonancia con los Principios de
Necesidad y Proporcionalidad, y que establezca mecanismos de rendicion de cuentas, causas de
accion, etc., disefiados para proporcionar a las victimas de abusos de vigilancia una via de
recurso

4.- Aumentar el control y las garantias legales y operativas en las operaciones
de vigilancia a través de:

;ﬁ; Una revision de la legalidad continuada y continua en los procedimientos del CNI, asi como un

control judicial adecuado, incluyendo también lo relativo al almacenamiento de la informacion
obtenida, con sistemas solidos e independientes de supervision, para evitar actuaciones
arbitrarias o abusivas.

;@ Introducir en la normativa espafiola mecanismos efectivos e imparciales de supervisién y control

de las actividades de vigilancia. Para ello se debe modificar la normativa que regula el CNI y el
control de sus actuaciones para asegurar que su actuacion y los mecanismos de control de la
misma son acordes con los estandares de derechos humanos.

é Modificar la Ley de Secretos Oficiales para adecuarla a los estandares internacionales sobre

clasificacién de informacién reservada y que los posibles abusos y violaciones de los derechos
humanos no puedan ampararse bajo la consideracion de secreto, y queden por lo tanto impunes.



5.- Proporcionar a las victimas de violaciones de derechos humanos en el marco de injerencias
arbitrarias y masivas en su ambito familiar y privado, instrumentos efectivos de defensa de sus
derechos y de reparacion siguiendo la doctrina del TEDH.

SOBRE SISTEMAS DE VIGILANCIA MASIVA'Y CONCRETAMENTE EL
PROGRAMA PEGASUS Y NSO GROUP:

6.- A nivel nacional, el Gobierno debe suspender el uso, venta y transferencia de estos
instrumentos de vigilancia hasta que se instaure un marco regulador adecuado y respetuoso con
los derechos humanos.

7.- A nivel internacional, las autoridades espaiolas deben impulsar y apoyar la imposicion de una
moratoria sobre el uso, venta y transferencia de estos equipos de vigilancia hasta que se
establezca un marco reglamentario adecuado de derechos humanos al respecto.

8.- Las autoridades espaiiolas deben revelar informacién sobre todos los contratos —pasados, en
vigor o futuros— que tengan con empresas privadas de vigilancia, respondiendo a las solicitudes
de informacion o tomando ellos mismos la iniciativa de publicarla.

9.- Aplicar normas de contratacién que restrinjan los contratos publicos de tecnologia y servicios
de vigilancia a aquellas empresas que se adhieran a los Principios Rectores de la ONU y que no
hayan prestado servicios a clientes que cometan abusos en materia de vigilancia

10.- Participar en los principales esfuerzos multilaterales (por ejemplo, en apoyo del llamamiento
del Relator Especial de la ONU para que se establezca una moratoria inmediata sobre la venta,
la transferencia y el uso de la tecnologia de vigilancia) para desarrollar normas sélidas de
derechos humanos que regulen el desarrollo, la venta y la transferencia de equipos de vigilancia
e identificar los objetivos no permitidos de la vigilancia digital.






AMNISTIA

INTERNACIONAL
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